
Éduquer à la cybersécurité 1 – Explorateur

Description:
La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre l'importance de la
cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités aux
élèves et ultimement de les intégrer dans la planification et le déroulement de ses activités d’apprentissage. Au niveau
Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les bonnes pratiques en la matière. Les
enseignants sont invités à réfléchir sur les impacts de la cybersécurité sur son enseignement et sur l’engagement des élèves.

Critères:
Développer une réflexion sur :

ce qu’il retient du sujet exploré
l’impact sur l’engagement et la motivation de ses élèves
l’impact sur son enseignement
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Éduquer à la cybersécurité 1 – Explorateur
1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités quotidiennes et scolaires ?
Sans que je m'en rende compte, je suis exposé tous les jours aux menaces sur internet. Qu'il s'agisse des courriels, des sites que
je consulte ou des applications que je télécharge, je dois m'assurer que tout est sécuritaire. Je sais que le réseau sans fil de mon
école est sécuritaire pour les élèves, mais ça m'amène à me poser la question: "Est-ce que les élèves font attention lorsqu'ils
l'utilisent et est-ce que le comportement numérique des élèves peut nuire à la plateforme de l'école?" L'internet est tellement
présent dans nos vies qu'on peut parfois négliger certains aspects comme la sécurité et les comportements à risque. Notre
curiosité nous pousse parfois à cliquer sur des éléments qui ne sont pas sécuritaires!
2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités personnelles et
pédagogiques ?
Il est clair que je porterai davantage attention à la fraude sur internet. Je me considère déjà prudent; je ne télécharge pas de
pièces jointes suspectes et je ne clique pas sur des liens qui viennent de personnes que je ne connais pas. J'ai l'intention de
sensibiliser mes élèves puisque la technologie fait de plus en plus partie de mon enseignement. J'ai aussi l'intention de continuer
à lire sur le sujet.
3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des réflexes et des pratiques en
matière de cybersécurité ?
Un enseignant qui valorise les bonnes pratiques au niveau de la cybersécurité est un exemple pour ses élèves. Il sensibilise et
incite les élèves à être prudents. C'est à l'école qu'on adopte différents comportements qui seront utiles pour toute la vie. À l'ère
du numérique, on doit s'assurer que les élèves quittent l'école avec un bagage adéquat au niveau informatique. Un élève qui
comprend les enjeux sera outillé et réussira à laisser une empreinte numérique positive. Il évitera également les situations
stressantes liées au vol d'informations confidentielles ou même d'identité, tant au travail qu'à la maison.
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