
Éduquer à la cybersécurité 1 – Explorateur

Description:
La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre l'importance de la
cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités aux
élèves et ultimement de les intégrer dans la planification et le déroulement de ses activités d’apprentissage. Au niveau
Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les bonnes pratiques en la matière. Les
enseignants sont invités à réfléchir sur les impacts de la cybersécurité sur son enseignement et sur l’engagement des élèves.

Critères:
Développer une réflexion sur :

ce qu’il retient du sujet exploré
l’impact sur l’engagement et la motivation de ses élèves
l’impact sur son enseignement
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Éduquer à la cybersécurité 1 – Explorateur
1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités quotidiennes et scolaires ?
Les enjeux sont très importants autant dans le milieu professionnel que personnel.

Nous avons entre les mains un appareil connecté au réseau la majeure partie de la journée et si on ne fait pas attention, une
seule petite erreur peut donner beaucoup d'informations à des pirates informatiques.
2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités personnelles et
pédagogiques ?
Mes pratiques personnelles étaient déjà assez bien à ce niveau mais j'apprends tout de même qu'il est mieux par exemple
d'utiliser 2 différents mots de passe pour mes pratiques professionnelles et personnelles.

L'authentification à 2 facteurs peut s'avérer très bonne aussi lorsque possible. Je n'hésiterai plus non plus à envoyer des rapports
de SPAM dans les courriels lorsque je reçois des courriels frauduleux à la place de seulement le supprimer.

Il fait faire attention en tout temps car de nos jours, la plupart de nos appareils sont connectés en ligne.
3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des réflexes et des pratiques en
matière de cybersécurité ?
Les impacts sont importants et majeur. La plupart des élèves se retrouvent sur les réseaux sociaux en très bas âge et n'ont pas
cette conscience de "fraude" en ligne.

C'est "normal" pour eux de donner des informations parfois personnelles un peu partout par exemple pour avoir accès à une
application quelquonque.

Je crois que ce que j'apprendrai dans cette formation me permettra par la suite de conscientiser moi même les élèves ainsi que
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mes propres enfants à ce niveau pour le futur.


