
Éduquer à la cybersécurité 1 – Explorateur

Description:
La formation Éduquer à la cybersécurité vise à permettre aux enseignants de mieux comprendre l'importance de la
cybersécurité, de s’initier aux moyens de se protéger en ligne, de disposer de pistes pour présenter ces nouvelles réalités aux
élèves et ultimement de les intégrer dans la planification et le déroulement de ses activités d’apprentissage. Au niveau
Explorateur, les enseignants pourront apprendre les bases de la cybersécurité ainsi que les bonnes pratiques en la matière. Les
enseignants sont invités à réfléchir sur les impacts de la cybersécurité sur son enseignement et sur l’engagement des élèves.

Critères:
Développer une réflexion sur :

ce qu’il retient du sujet exploré
l’impact sur l’engagement et la motivation de ses élèves
l’impact sur son enseignement
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Éduquer à la cybersécurité 1 – Explorateur
1. Quel est votre point de vue ou votre réflexion sur les enjeux de la cybersécurité dans vos activités quotidiennes et scolaires ?
En tant que conseillère pédagogique en éducation à la sexualité, je suis appelée à soutenir les enseignant.e.s. Mon travail
consiste également à faire de la prévention et promotion de la santé. J'ai constaté dans mes tournées de classe - notamment la
dernière "Mission Sécuri-T" faites en collaboration avec la SQ, qu'élèves et enseignants manquent cruellement d'information au
sujet de la cybersécurité. Des erreurs de compréhension ou de l'ignorance quant au sujet peut entraîner malencontreusement
plusieurs personnes vers des problématiques (cyber attaques, partages d'informations personnelles, accès à du contenu
inapproprié, cyberintimidation...)
2. Comment voyez-vous l’évolution de vos pratiques cybersécuritaires dans le cadre de vos activités personnelles et
pédagogiques ?
En ayant la possibilité de m'outiller et d'en apprendre sur le sujet, cela me permettra de faire rayonner ces informations à un
plus grand nombre de personne - que ce soit par des formations, des accompagnements pour des activités de sensibilisation,
des tournées de prévention (le volet prévention des agressions sexuelles pourra également être bonifié par l'ajout de mes
nouvelles connaissances - plusieurs prédateurs se retrouvent en ligne, il faut donc faire de l'éducation à ce niveau afin
d'augmenter chez les élèves les bons réflexes de prudence et de sécurité).
3. Quels seraient les impacts (motivation, engagement, réussite) sur vos élèves d’intégrer des réflexes et des pratiques en
matière de cybersécurité ?
Ils seraient grands! Un déploiement pour mettre à contribution ces connaissances pourrait ouvrir des portes vers la création
d'équipes, formées d'élèves par exemple, qui agirait pour faire la promotion de la cybersécurité. Informer, outiller pour que
chacun.e devienne un.e citoyen.ne bien éclairé.e en la matière!
Le fait que plus de personnes soient conscientes du rôle actif qu'elles peuvent prendre pour être plus sécuritaire en ligne aurait
sans doute avoir comme effet d'agir comme une barrière de protection élargie contre les cyber menaces. Changer le monde,
une petite consigne de cybersécurité à la fois !
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